Atto di nominz ad amministratore di sistema

Con il presente atio Il Consiglio dell’Ordine Avvocati di Messina, con sede legale in Via
Tommaso Cannizzaro presso Palazzo di Giustizia, Codice Fiscale: 80005750833,
rappresentato nel presenie atio dal Presidente Avv. Santoro Domenico, in forza delia
delibera del Consiglic n. 51 del 17/02/2021 tenuto conto delle competenze possedute dal
sig. Claudio Costantino e del ruolo dal medesimo ricoperto nell'organizzazione dell’Ente,
dopo averne anche verificato Uidoneita rispetio alle caratteristiche di esperienza, capacita e
affidabilita richieste dalle vigenti disposizioni per adempiere agli obblighi in materia di
sicurezza del trattamento informatico dei dati, e per svolgere attivita di gestione tecnica del
sistema informatico,

nomina

it sig. Claudio Costantino |, nato a Messina il 16/06/1984 residente a Messina codice
fiscale cstcld84h16¥158b che opera nell'organizzazione dellEnte siessa in qualita di
Commesso di Segreteria, Responsabile del trattamento informatico e Amministratore
di sistema nell’ambito dell organizzazione stessa dell’Ente, affidandogli — con le
specificazioni espressamente previste nel presente atto — le seguenti incombenze e
responsabilita

1. gestire il sistema informatico, nel quale risiedono le banche dati personali,
attenendosi anche alle disposizioni del Titolare e del DPO in tema di protezione del
dati personali;

2. individuare per iscritto ilfi soggetto/i incaricato della custodia delle parole chiave per
Faccesso al sistema informativo e vigilare sulla sua attivita;

3. individuare per iscritto gli altri soggetti, diversi dal/dagli incaricato/i della custodia
delle parole chiave, che possono avere accesso ad informazioni che concernono le
medesime;

4. impostare e gestire un sistema di autenticazione informatica per i trattamenti di dati
personali effettuati con strumenti elettronici

5. adoftare un sistema idoneo alla registrazione degli accessi logici (autenticazione
informatica) ai sistemi di elaborazione e agli archivi elettronici; le registrazioni (access
log) devono avere caratteristiche di completezza, inalterabilita e possibilita di verifica
della loro integrita adeguate al raggiungimento dello scopo di verifica per cui sono
richieste; tali registrazioni devono comprendere i riferimenti temporali e la descrizione
dell'evento che le ha generate e devono essere conservate per un congruo periodo,
non inferiore a sei mesi;

6. assicurare e gestire sistemi di salvataggio e di ripristino dei dati (backup/recovery),
anche aufomatici nonché approntare adeguate misure efo sistemi software di

salvaguardia per la protezione dei dati personali (antivirus, firewall, ....);
7. collaborare con il Titolare e con il DPO per 'attuazione delle prescrizioni impariite dal
Garante;

8. comunicare prontamente al Titolare e al DPO qualsiasi situazione di cui sia venuta a
conoscenza che possa compromettere il corretio trattamento informatico dei dati
personali;

9. comunicare immediatamente al Titolare e al DPO qualsiasi violazione (o tentativo di
violazione) di sicurezza che comporia accidentalmente o in modo illecito la
distruzione, la perdita, la modifica, la divulgazione non autorizzata o 'accesso ai dati
personali trasmessi, conservati o comunque trattati (data breach).



10.verificare il rispetto delle norme sulla tutela del dirittc d’autore sui programmi di
elaboratore installati nei pc;

11.impartive a tutti gli incaricati istruzioni organizzative e tecniche che prevedano le
modalita di uifilizzo dei sistemi di salvataggio dei dati con freguenza almeno
settimanale;

12. adottare procedure per la custodia delle copie di sicurezza dei dati e per il ripristino
della disponibilita dei dati e dei sistemi;

13.organizzare 1 flussi di rete, la gestione dei supporti di memorizzazione, la
manutenzione hardware, la verifica di eventuall tentativi di accessi non autorizzati al
sistema provenienti da soggetti terzi quali accesso abusivo al sistema informatico o
telematico, frode informatica, danneggiamento di informazioni, dati e programmi
informatici, danneggiamento di sistemi informatici e telematici;

14. predisporre, anche in contraddittorio con it Titolare dei traftamenti, un piano di
controlli periodici, da eseguirsi con cadenza almenc semesirale, atti a verificare
Pefficacia delle misure di sicurezza adottate presso 'Ente;

E’ compito delll Amministratore di Sistema monitorare costantemente lo stato di sicurezza di
tutti i processi di elaborazione dati di cui sopra, mantenendo aggiornati tutti i supporti
hardware e software e, se del caso, comunicando al Titolare e al DPO tutte le attivita da
porre in essere al fine di garantire un adeguato livello di sicurezza in proporzione alla
tipologia e quantita dei dati personali trattati.

L’operato dell Amministratore di Sistema sara oggetto, con cadenza annuale, ad una attivita
di verifica da parte del Titolare del trattamentc e del DPO, tesa a controliare la sua
rispondenza alle misure organizzative, tecniche e di sicurezza rispetto ai trattamenti dei dati
personali previsti dalle norme vigenti.

Messina, li 09/03/2021
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ESTRATTO VERBALE DELIA SEDUTA DEL 17/02/2023

Lanno duemilaventuno, il giorno 17 del mese di febbraio, alle ore 16,00 in Messina, nei locali
istituzionali e mediante collegamento da remoto (¥), si & riunito il Consiglio dell'Ordine degh
Avvocati di Messina, alla presenza dei signori consiglieri, tutti muniti di DPI e dislocati a di-

stanza di sicurezza;

OMISSIS
per discutere e deliberare sul seguente ordine del giorno:

OMISSIS

d) Proposta Cons. Tesoro su incarico al dipendente Claudio Costantino nel pro-

cedimento di transizione digitale (del.51/21)
OMISSIS
11 Consiglio
Delibera (n.51/21)

di nominare quale RTD (responsabile di transizione al digitale e amministratore di sistema) il

dipendente Costantino Claudio.

11 Consigliere Segretario Il Presidente

F.io Avv. Vincent Molina F.to Avv, Domenico Santoro




